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ZHRNUTIE PRIPADU

Pouzivatel Donald Yang zistil neopravneny pristup k svojmu uctu na platforme Roblox
Jeho hra sa objavila na socialnej sieti TikTok a ziskala popularitu bez jeho suhlasu

Podozrenie na prevzatie uctu tretou osobou
Hlavny podozrivy: David Hilton (majitel notebooku)

Ciel vysetrovania:
1. zistit spOsob ziskania prihlasovacich udajov,
2. potvrdit neopravneny pristup k uctu,

3. zaistit’ digitalne dokazy (logy, e-maily, RAM artefakty)
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Who? (Kto?)

Donald Yang — vlastnik Roblox uctu

Obet neopravneného pristupu

David Hilton — majitel notebooku

Hlavny podozrivy s moznym pristupom k uctu

What? (Co?)

Neopravnené ziskanie prihlasovacich udajov
a prevzatie kontroly nad Roblox u¢tom
Zmena prihlasovacich udajov a zneuzitie
digitalneho obsahu (hra, profil)

When? (Kedy?)

Roky 2024 — 2025

kritické obdobie: pred zistenim straty pristupu
k uCtu a zmenou prihlasovacich udajov

Where? (Kde?)

 notebook podozrivého (David Hilton)
» mobilné zariadenie podozrivého

» online prostredie platformy Roblox

» e-mailova schranka viazana na ucet

Why? (Prec¢o?)

Predpokladany motiv:

» ziskanie kontroly nad popularnou hrou
* financny prospech

 zneuzitie cudzieho digitalneho obsahu

How? (Ako?)

Predpokladany sp6sob utoku:

» ziskanie prihlasovacich udajov (phishing/slabé
heslo)

* prihlasenie do uctu z cudzieho zariadenia

« zmena prihlasovacich udajov

 nasledné vyuzivanie uctu bez suhlasu vlastnika



HYPOT EZY H1 — Neopravneny pristup (insider)
4 David Hilton ziskal prihlasovacie Udaje a

VYS ET ROVAN I prihlasil sa do uctu Donalda Yanga,

A pricom prevzal kontrolu nad uctom

H2 — Externy atok
Neznama osoba ziskala pristup k uctu
prostrednictvom phishingu alebo slabého

hesla a nasledne zmenila prihlasovacie Udaje

H3 — Chyba pouzivatela
Donald Yang mohol neumyselne zdiefat
prihlasovacie udaje alebo pouzit slabé heslo,

Co viedlo k kompromitacii uctu



DIGITALNE ZARIADENIA

Mobilné zariadenie podozrivej osoby

Huawei P50 (128 GB)

* Android, 8 GB RAM

* Pouzivané na pristup k uctu

Ocakavanée digitalne stopy:

* Historia prehliadaCa (vyhladavanie ,hack uctu®)
* Prinlasovacie logy

* UloZené prihlasovacie udaje

» Cookies / session tokeny

* E-mailové notifikacie o zmene hesla



DIGITALNE
ZARIADENIA

Notebook podozrivej osoby
Lenovo IdeaPad 3 (512 GB SSD)

* Windows 10, 8 GB RAM

» Hlavné zariadenie na pristup k uctu

Oc¢akavané digitalne stopy:

» Historia prehliadaca (Roblox, hack navody)

» Subory s prihlasovacimi udajmi (credentials.txt)
» Cookies (.ROBLOSECURITY token)

* Prihlasovacie logy a Casové peciatky

* E-mail o zmene hesla




DIGITALNE ZARIADENIA

USB klu¢
Kingston DataTraveler 16 GB

* Prenosné ulozisko
* Pouzivané na prenos dat

Ocakavané digitalne stopy:

« Zalohy prihlasovacich udajov

» Screenshoty uctu

» Exportované data / logy

* Prepojenie na notebook (asové peciatky)




ANALYZA RAM - KLUCOVE
ARTEFAKTY

7 Analyza RAM - klacové artefakty

« V. RAM neboli najdené priame prihlasovacie udaje

* Neboli identifikované aktivne session tokeny

Najdeny artefakt:

 VV\yhladavanie: ,how to hack roblox account®

S 5 R TR Interpretacia:

o R s * Aktivita prebehla pred spachanim incidentu

. | +Naznaduje umysel ziskat neopravneny pristup

» Podporuje hypotézu planovaneho utoku



DOKAZY Z
IMAGE
ZARIADEN
|

Doékazy z image zariadeni

* history.db — histoéria prehliadaca

— pristupy na Roblox + vyhfadavanie ,hack uctu®

* cookies.sqlite — autentifikacné udaje

— .ROBLOSECURITY token (aktivne prihlasenie)

« credentials.txt — uloZené prihlasovacie udaje

— meno, heslo, e-mail

» E-mail (security alert)

— potvrdenie zmeny hesla

* V\ymazany profilovy obrazok

— pokus o odstranenie dékazov

Zaver:

* Priame dbkazy neopravneného pristupu k uctu




POUZITE NASTROJE

* HxD
* FTK
(Hex * Autopsy
Editor

« RAM-
Capturer



VYSLEDKY
HYPOTEZ

Vysledky hypotéz

Hypotéza 1.
* Neopravneny pristup podozrivou osobou
— Potvrdena

Hypotéza 2:
+ Unik udajov chybou pouzivatela
— Zamietnuta

Hypotéza 3:
* Technicka chyba platformy

— Zamietnuta



ZAVER

* Bola potvrdena kompromitacia uctu
* Neopravneny pristup z notebooku podozrivej osoby

* Najdené dbkazy:
— histoéria prehliadaca
— cookies a session token
— ulozené prihlasovacie udaje
— e-mail o zmene hesla

« Aktivita bola vykonana umyselne
* Pokus o zahladenie stép (vymazané data)

Konecny zaver:
» UCet bol zneuzity podozrivou osobou
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