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1. Popis pripadu

Dna 25. marca 2025 zaznamenala spolo¢nost’ TechSolutions s.r.0. vazny bezpecnostny
incident, ktory sposobil uplny vypadok jej IT infrastruktary. V rannych hodinach boli viaceré
servery nahle nedostupné a na ich obrazovkach sa objavilo ozndmenie informujuce o
zasifrovani dat a poziadavke na vykupné vo vySke 3 bitcoinov. Tento utok bol neskor
identifikovany ako ransomvérovy utok vykonany prostrednictvom fyzického pristupu k
serverovej infraStrukture.

Po preskimani pristupovych logov a kamerovych zaznamov zo serverovne sa zistilo, ze
do zabezpeceného priestoru v case medzi 12:39 a 12:50 prenikla neautorizovana osoba s
pouzitim pristupovej karty, ktord bola nahldsena ako stratend dva dni pred incidentom. Na
zdzname z bezpeCnostnej kamery je vidiet osobu v kazdodennom obleceni s kapuciiou a
raskom, ¢o znemoznilo jej okamzita identifikaciu.

Po kontrole fyzickych zariadeni v serverovni bol v zadnom porte jedného z hlavnych
serverov ndjdeny neoznaceny USB kIi¢. Zariadenie bolo forenzne zaistené a nasledne
analyzované, pricom sa potvrdilo, Ze obsahovalo subory uréené na automatické spustenie
ransomvérového skriptu. Tento skript po vlozeni USB do servera automaticky spustil Sifrovanie
vsetkych lokalnych aj sietovych diskov, ku ktorym mal server pristup.

Neskor sa vySetrovanie zameralo aj na jedného zo zamestnancov firmy, ktorému patrila
zneuzita pristupova karta. Hoci tvrdil, ze kartu stratil, forenzna analyza jeho firemného laptopu
a RAM pamite odhalila, ze v diloch pred incidentom vyhladaval informacie o fungovani
ransomvéru, vytvarani automatickych spustacich skriptov na USB zariadeniach a navody na
obidenie firemnych bezpecnostnych politik. Tieto zistenia naznacuju, Ze zamestnanec mohol
mat’ vedomosti, motivaciu alebo dokonca priamy podiel na priprave utoku.

Vd'aka pravidelnému vytvaraniu offline zaloh vSak nebolo potrebné zaplatit’ vykupné a
prevadzku spoloc¢nosti sa podarilo do 48 hodin plne obnovit’. Incident vSak odhalil viaceré
slabiny v zabezpeceni a stal sa impulzom na rozsiahle zmeny v oblasti fyzickej aj digitalnej
bezpecnosti v rdmci spolocnosti.



2. 5WH Analyza
Who? (Kto?)

Utoénik, ktory ziskal fyzicky pristup do serverovne spolo¢nosti TechSolutions s.r.0.
pomocou odcudzenej pristupovej karty. Hoci identita pachatel'a nebola ihned’ znama, kamerové
zdznamy a naslednd analyza digitalnych dokazov nasmerovali podozrenie na jedného zo
zamestnancov — pracovnika IT oddelenia, ktorého karta bola pouzitd a ktorého firemny laptop
obsahoval digitalne stopy stvisiace s planovanim utoku.

What? (Co?)

Fyzické vlozenie neautorizovaného USB zariadenia do jedného zo serverov v
serverovni, ktoré obsahovalo skript na automatické spustenie ransomvéru. Tento ransomvér
zasifroval vietky pristupné subory a znefunkénil IT systémy spolo¢nosti. Utoénik nasledne
pozadoval vykupné za deSifrovanie udajov.

When? (Kedy?)

Incident sa odohral 25. marca 2025, v ¢ase medzi 12:39 a 12:50, kedy bol zaznamenany
neopravneny vstup do serverovne a nasledné narusenie systémov. Sifrovanie dat prebiehalo v
priebehu niekol’kych minit od momentu spustenia skriptu.

Where? (Kde?)

V serverovni spolo¢nosti TechSolutions, kde su umiestnené vsetky centralne servery.
Do priestoru ma pristup len obmedzeny pocet autorizovanych zamestnancov, co vyrazne zuzilo
okruh podozrivych.

Why? (Prec¢o?)

Hlavnym motivom utoku bola pravdepodobne financnd motivacia — cielom bolo
vydierat’ firmu prostrednictvom vykupného za deSifrovanie dat. Alternativne mohol byt utok
vedeny ako akt pomsty, sabotaz alebo zneuzitie zistenych bezpecnostnych slabin.

How? (Ako?)

Utoénik sa fyzicky dostal do serverovne pomocou ,,strateného/odcudzeného® RFID
pristupu. Nasledne vlozil do jedného zo serverov USB zariadenie s automaticky spustiteInym
skriptom, ktory inicializoval ransomvér. Ten sa rozsiril po vnutornej sieti a zaSifroval vSetky
dostupné data. Skript nevyzadoval Ziadnu interakciu, ¢im umoznil rychly a nenédpadny priebeh
utoku.



3. Hypoteézy

Hypotéza 1: Utok bol vykonany fyzickym vlozenim USB zariadenia so $kodlivym kédom do
servera

Predpoklada sa, ze Gto¢nik ziskal fyzicky pristup do serverovne, kde nasledne vlozil
USB zariadenie obsahujuce ransomvér. Skript ulozeny na USB bol nakonfigurovany tak, aby
sa po pripojeni automaticky spustil a zaSifroval vSetky pripojené disky. Tato hypotéza vychadza
z nalezu USB zariadenia v porte servera a jeho naslednej analyzy, ktora odhalila pritomnost’
suborov typu autorun.inf a Sifrovacich PowerShell skriptov.

Hypotéza 2: Utoénik vyuZil odcudzent alebo zneuzita pristupovii kartu zamestnanca

Vzhl'adom na to, Ze do serverovne je mozny vstup len cez ¢itacku RFID kariet, a v ¢ase
utoku bola zaznamenana aktivita jednej z existujucich kariet, predpoklada sa, ze uto¢nik zneuzil
alebo odcudzil kartu opravneného zamestnanca. Téato hypotéza je podporena aj tym, Ze doty¢ny
zamestnanec kartu kratko pred incidentom nahlasil ako stratenu.

Hypotéza 3: Utok bol planovany interne a vykonany osobou s technickymi znalostami

Digitalna analyza RAM paméte firemného laptopu podozrivého zamestnanca odhalila
viacer¢ vyhladdvania tykajuce sa ransomvéru, vytvarania Skodlivych skriptov na USB
zariadeniach a obchadzania bezpecnostnych politik. Tieto informacie naznacuju, ze
zamestnanec mal potrebné technické vedomosti a mohol planovat’ alebo vykonat’ utok osobne.

Hypotéza 4: Datové subory boli pred Sifrovanim exfiltrované na iné médium alebo externy
server

Hoci ransomvér zvycajne Sifruje data bez ich odoslania, jedna z hypotéz pracuje s
moznostou, ze boli este pred Sifrovanim vytvorené kopie dat a tie boli ulozené na d’alsSie
médium, pripadne prenesené cez siet. Tato hypotéza je testovand analyzou sietovych logov a
pamidtovych vypisov na pritomnost’ dokazov o exfiltracii dat.

Hypotéza S: Incident bol vykonany externou osobou bez priameho vzt'ahu k firme

Alternativna hypotéza predpoklada, ze utok bol vykonany nezndmou osobou zvonku,
ktora sa dostala ku karte a poznala fyzické rozlozenie budovy. Tato verzia by znamenala vazny
unik internych informécii a slabiny v zabezpeceni, ktoré umoznili tretej strane pripravit’ cieleny
utok bez pomoci zvnutra firmy.



4. Cielvysetrovania

Cielom forenzného vySetrovania je zistit’ presny spdsob realizacie ransomvérového
utoku, identifikovat’ zodpovednu osobu a zabezpecit’ vSetky relevantné digitalne dokazy pre
interné aj pripadné pravne konanie. VySetrovanie sa zameriava na analyzu fyzicky zaisteného
USB zariadenia, preskimanie zdznamov z pristupového systému a bezpecnostnych kamier, ako
aj detailnu digitdlnu forenznl analyzu operacnej pamite a firemného laptopu podozrivého
zamestnanca.

Jednym z hlavnych ciel'ov je overit’, ¢i bolo USB zariadenie aktivne pouzité na spustenie
Skodlivého skriptu, a Ci tento skript sposobil Sifrovanie dat na serveroch. Zaroven je potrebné
zistit, ¢i doslo k exfiltracii citlivych udajov pred samotnym Sifrovanim.

Dolezitou sucast'ou vySetrovania je aj analyza operacnej pamite (RAM) z laptopu, ktora
mdze odhalit’, ¢i podozrivy zamestnanec vyhl'adaval informacie o ransomvéroch, automatizacii
utokov ¢i zranitelnostiach v bezpecnostnych systémoch. Ak sa preukdze, ze zamestnanec
aktivne vyhl'adaval alebo pripravoval nastroje pouzité pri Gtoku, moze to predstavovat’ kl'acovy
dokaz o jeho podiele na incidente.

VySetrovaci proces ma tiez za ulohu identifikovat’ bezpecnostné nedostatky, ktoré
umoznili realizdciu utoku, a na ich zdklade navrhnit' u¢inné preventivne opatrenia, ktoré
zabrania opakovaniu podobnych incidentov v budicnosti.



5. Hladané informacie

Pocas forenzného vySetrovania sa zameriavam na identifikaciu a analyzu vSetkych
relevantnych digitdlnych aj fyzickych stop, ktoré mdzu objasnit’ spdsob utoku, identitu
pachatel’a a jeho motivaciu.

V ramci USB zariadenia, ktoré je najdené pripojené k serveru, hladam:

- Automaticky spustané skripty, ako napriklad ,,autorun.inf*, ,,.bat* alebo ,,.ps1‘ stibory, ktoré¢
mozu iniciovat ransomvér po vlozeni do systému.

- Simulované Sifrovacie skripty, ktoré naznacuju zamer infikovat' zariadenia v sieti (napr.
»encrypt_network.bat®).

- Vykupné spravy typu ,,ransom_note.txt*, ktoré¢ su typické pre ransomvérové utoky.

- Casové peciatky a metadata tychto suborov, ktoré moézu pomdct’ uréit moment ich vytvorenia
alebo upravy.

- Prepojenie stiborov so zariadenim, na ktorom mohli byt’ pripravené.
V ramci firemného laptopu podozrivého zamestnanca analyzujem:

- Obsah operacnej pamite, zamerany na vyhl'adavanie fragmentov textu, historie prehliadania,
spustenych procesov a zvyskov skodlivych prikazov.

- Vyskyt kl'aicovych vyrazov ako ,.,how to create ransomware®, ,,usb autorun script payload*,
,powershell encrypt shared folders®, ,,ransomware builder github* a podobné.

- Zaznamy o ¢innosti pouzivatel’a, ktoré mézu naznacovat’ umysel pripravit’ utok.

- Pritomnost’ zvySkov skriptov, doCasnych suborov a otvaranych dokumentov relevantnych pre
pripad.

- Mozné stopy o kopirovani siborov na USB médium, alebo pripojenie konkrétneho USB
zariadenia k tomuto laptopu.

Zaroven kontrolujem aj d’alSie mozné zdroje dokazov, ako su:

- Zaznamy z pristupového systému RFID citacky, ktoré urcuju ¢as a sposob vstupu do
serverovne.

- Videozdznam z bezpecnostnej kamery pri vstupe do serverovne, ktory vizudlne zachytava
pohyb podozrivej osoby.

- Logy zo siete a firewallov, ktoré by mohli indikovat’ pokus o odoslanie dat alebo komunikaciu
so Skodlivym externym serverom.



Ciel'om je vytvorit uceleny a dokazne podlozeny obraz o incidente — od pripravy ttoku,
cez jeho vykonanie az po nasledné dosledky — a ziskat’ dokazy, ktoré mozu byt pouzité v
internom vysetrovani alebo pravnom konani voc¢i zodpovednej osobe.



6. Ocakavaneé vysledky

Ocakavanym vysledkom forenzného vySetrovania je jednoznacné potvrdenie alebo
vyvratenie hypotéz suvisiacich s ransomvérovym utokom prostrednictvom fyzicky pripojené¢ho
USB zariadenia.

VySetrovanie ma priniest’ dokazy, ktoré:

- Potvrdia, Ze utok bol vykonany vlozenim USB zariadenia so Skodlivym skriptom do servera,
¢im doslo k automatickému spusteniu ransomvéru a naslednému zasifrovaniu dat.

- Odhalia konkrétne skodlivé subory ulozené na USB zariadeni, ako aj ich Struktiru, spdsob
spustenia a ciel'ové adresare v systéme.

- Urcia Casové peciatky a aktivitu suvisiacu s USB zariadenim, vratane jeho prvého pripojenia,
poslednej modifikécie stiborov a identifikacie systému, na ktorom bolo pouzité.

- Zistia, ¢i doslo k exfiltracii dat pred samotnym Sifrovanim, alebo ¢i bol utok vyhradne
destruktivneho charakteru.

- Preukazu, ¢i podozrivy zamestnanec mal vedomost’ o spdsobe utoku a ¢i vyhl'adaval alebo
pripravoval nastroje pouZité pocas incidentu.

- N4jdu sa v operacnej pamiti (RAM) dokazy o priprave utoku, napriklad fragmenty textu,
historie vyhl'addvania, prikazy PowerShellu, zvysky spustenych skriptov alebo ddokazy o
manipulécii so Skodlivym koédom.

Cielom je taktiez pripravit’ komplexnu forenznu spravu, ktora bude obsahovat’ vSetky
zhromazdené dokazy, pouziti metodologiu, casovy priebeh utoku a odportcania na zaklade
zistenych slabin v zabezpeceni.

V idedlnom pripade sa ocakava:
- Jednoznac¢na identifikdcia osoby zodpovednej za tutok,
- Obnovenie vsetkych systémov z offline zaloh bez zaplatenia vykupného,

- ZabezpeCenie organizdcie pred dalsimi podobnymi incidentmi prostrednictvom
odporucanych preventivnych opatrent.



7. ldentifikacia zariadeni

1. Firemny laptop (HP EliteBook 845 G8§ — PCSK?225)

Zariadenie pouzivané zamestnancom IT oddelenia,
podozrivym z pripravy utoku.

-Evidenc¢né ¢&islo: 01

- Nazov zariadenia: PCSK225

- Typ: Notebook (HP EliteBook 845 G8) Obrézok 1HP EliteBook 845
G8 - PCSK225
- Procesor: AMD Ryzen 7 PRO 5850U with Radeon

Graphics (1.90 GHz)

- Operacény systém: Windows 11 Pro, verzia 24H2

- RAM: 16,0 GB (vyuzitel'na 15,3 GB)

- Diskové¢ ulozisko: 477 GB SSD

- InStalécia systému: 22. 11. 2024

- Sietova identita: PCSK225.corp. techsolutions.com

- Zistenia analyzou:
- Historie vyhl'addvania tykajice sa ransomvéru, autorun skriptov, USB exploitov.
- Stopy po tvorbe alebo testovani skriptov na automatizovany utok cez USB.

- Potencialne fragmenty Skodlivého kédu v RAM pamiti.

2. USB zariadenie (Emtec C350 — 32GB USB 2.0)

Zariadenie najdené v porte servera, ktoré bolo pouzité na fyzické
spustenie ransomvérového utoku.

-Evidencné ¢islo: 02
- Vyrobca / Model: Emtec C350
- Kapacita: 32 GB
- Rozhranie: USB 2.0
- Prenosova rychlost’”:
- Citanie: az do 15 MB/s
- Zapis: az do 5 MB/s

Obrazok 2USB Emtec
CC350-32GB

- Konektor: USB-A
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- Material: Plastovy obal

- Farba: Modro-¢ierna

- Rozmery: cca 58 x 18 x 8§ mm

- Hmotnost: cca8 g

- Zistenia analyzou:
- Stbor autorun.inf spust’ajuci skript encrypt network.bat
- Skripty napisané v PowerShell, zamerané na zaSifrovanie zdiel'anych priecinkov a diskov
- Dokaz o predchédzajucom pripojeni k firemnému laptopu PCSK225

- Metadata indikujtice posledné upravy den pred utokom

Obe zariadenia boli po incidente zaistené v stlade s postupmi digitalnej forenznej
analyzy, ich bitové obrazy boli vytvorené pomocou nastroja FTK Imager a d’alej analyzované
v offline rezime pomocou Autopsy a HxD.
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8. Analyza incidentu a dokazovy material

Digitalna analvza USB zariadenia — vvsledky z Autopsy

V réamci forenzného vySetrovania bol vytvoreny bitovy obraz USB zariadenia Emtec
C350 32GB, ktoré bolo najdené fyzicky pripojené do servera pocas incidentu. Tento obraz bol

nasledne analyzovany v nastroji Autopsy verzie 4.22.1.

Pocas analyzy boli identifikované tri kI'acové subory:

1. autorun.inf

- Obsah stuboru preukazuje pokus o automatické spustenie
suboru encrypt network.bat po pripojeni USB.

- Pole action=Spustit’ Sifrovanie siete naznaCuje zamer
skryvajuci sa za stiborom.

- Tieto znaky poukazuju na snahu vykonat' utok bez
nutnosti interakcie zo strany pouzivatel’a.

2. encrypt network.bat

- Pri hexadecimalnom zobrazeni suboru bolo e r

Hex Tet File Metadata Annot

Strings Extracted Text

Matches on page: - of - Match 100% OO  Reset

open _network.bat
action=Spustit Gifrovanie siete

Obrézok 3Autopsy_1

File Metadata Annotations

mozné identifikovat’ PowerShell prikazy, ktoré
Sifrovali data zdiel'anych priecinkov.

- Pritomnost  vystupov ako  Sifrujem
databaza.accdb... a \\192.168.0.10\projekty
demonstruje cielenie na interné firemné zdiel'ania.

- Skript bol navrhnuty s umyslom zastrasit

on e
€4 €1 €A 65 ho [INFO] ..daje

pouzivatela alebo overit’ funkcnost’
ransomvérového chovania.

3. ransom note.txt

- Typickd vykupna sprava ransomvéru. Obsahovala
poziadavku na zaplatenie 3 BTC, kontaktny e-mail a
varovanie pred samostatnym pokusom o obnovu dat.

- Jasne imituje spravy zname z redlnych
ransomvérovych incidentov ako Ryuk alebo LockBit.

- Pritomnost’ flagov Allocated a Unallocated sved¢i o
manipulécii so subormi pred alebo pocas utoku.

Obrazok 4Autopsy_2

Hex Text File Metadata
Strings Extracted Text
Page: 1 of - Page Matches on page: - of - Match 100% ),

VSETKY VASE DATA BOLI ZASIFROVANE!

Ak chcete obnovit svoje stibory, zaplatte 3 BTC na adresu:
bcl

Kontaktujte nés e-mailom:
decrypt-team@protonmail.com

VAROVANIE: Nepokusajte sa sami obnovit data. Poskodite ich navidy!

METADAT.

Obrazok 5Autopsy_3
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Zaver z analvzy USB image:

Forenzna analyza jasne dokazuje, Ze USB zariadenie obsahovalo $kodlivy suborovy
obsah, ktory bol zamerne pripraveny na vykonanie ransomvérového utoku. Identifikované
skripty, autorun stibor a vykupna sprava podporuju hypotézu, ze utok bol vykonany fyzickym
pristupom a mal byt’ ¢o najviac automatizovany. Tieto dokazy budu kI'aicové pri dokazovani
povodu a sposobu utoku.
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Digitalna analyza RAM pamiite — vysledky z FTK Imager

V ramci forenzného vySetrovania bol pomocou néstroja MRCv120 vytvoreny obraz
operacnej pamite (RAM) zariadenia HP EliteBook 845 G8 (ndzov: PCSK225), ktoré patri
podozrivému zamestnancovi IT oddelenia. Tento RAM dump o vel’kosti 17,4 GB bol nasledne
analyzovany v nastroji FTK Imager 4.7.3.8.1.

Po nacitani suboru memdump.mem do hexadecimalneho prehliadaca bolo mozné
identifikovat’ viacero retazcov, ktoré su typické pre pouzivatel'ské vyhl'addvania v prehliadaci
a pracu so skodlivymi nastrojmi.

KTIacoveé najdené ret'azce:

1. how to create ransomware without coding

— Ddkaz, ze pouzivatel mal zaujem vytvorit’ ransomvér pomocou nastrojov dostupnych bez
programovania.

— Ide o typické vyhl'adavanie uto¢nikov zaciatocnikov.

2. autorun.inf usb ransomware pavyload

— Jasny zaujem o techniku fyzického utoku cez USB zariadenie s autorun skriptom.

3. encrypt shared folders powershell

— Narézka na zneuzitie PowerShellu na Sifrovanie firemnych zdielanych zdrojov, ¢o priamo
koreSponduje s ndlezmi na USB kI'i¢i.

4. ransomware builder github

— Pouzivatel' sa zaujimal o nastroje a frameworky, ktoré umoziujii zostavenie vlastného
ransomvéru z verejne dostupnych zdrojov.

Tieto fragmenty textu sa nachadzali priamo v hexadecimalnom zobrazeni paméatového
obrazu, ¢o naznacuje, ze neboli len vyhl'adavané, ale aj spracovavané pocas aktivneho sedenia
— pravdepodobne v prostredi prehliadaca alebo editora.

Zaver z analyzy RAM pamiite:

Ziskané dokazy z RAM pamaite priamo podporuji hypotézu €. 3, ze utok bol planovany
interne a bol realizovany osobou, ktord mala technické vedomosti aj motivaciu. Zaroven
poskytuju suvislosti medzi tymto zariadenim a obsahom zaisteného USB, €o vytvara prepojenie
medzi pripravou utoku a jeho vykonanim.
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Obraz RAM bol ziskany v offline reZime a bol spracovany bez zmien, priCom integrita
dumpu bola overend hashom. Tento vystup bude pouzity ako digitalny dokaz v kompletnej
forenznej sprave.

Kamerovv zaznam a RFID log

Dal§im délezitym prvkom dokazového materialu bol zaznam z bezpeénostnej kamery,
ktora monitoruje vstup do serverovne, a logovy vypis z RFID c¢itacky, ovladajucej pristupové
dvere.

Kamerovy zédznam z noci incidentu
zachytava osobu vstupujucu do serverovne o
12:42 hod. Tato osoba mala prekryta tvar
kapuciiou a raskom, Co stazovalo
identifikaciu, no jej spravanie a isty pohyb
naznacuju znalost’ prostredia.

Obrézok 6Kamerovy zaznam

Zéaznam z RFID systému potvrdzuje, Ze na otvorenie dveri bola pouzita pristupova karta
zamestnanca Tomasa V., ktora bola dva dni predtym oficialne nahlasena ako stratena. Casova
zhoda medzi prihlasenim karty a vstupom osoby na kamerovom zdzname potvrdzuje spojenie
medzi fyzickym pristupom a realizaciou utoku.

Pristupovy systém - udalosti v i x
DATUM A CAS POPIS KARTA. ZAMESTNANEC NOD CiTAC OBJEKT HODNOTA
L menEEE ey o) PR T Er Y

Vysiediy hiadania 2
POPIS PROGRAMU SPUSTITE STLACENIM F1 NUM 2.42005101734  ADMINISTRATOR  100% -——+——

Obrézok 7RFID log

Tieto dokazy vyznamne podporuju hypotézu, Ze titok bol vykonany fyzicky, a ze Gto¢nik
bud’ ziskal kartu neopravnene, alebo vedome vyuzil identitu iného zamestnanca. Kombinacia
fyzickych a digitdlnych dokazov poskytuje uceleny pohlad na priebeh incidentu a jeho
organizaciu.
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9. Zaver

Forenzné vySetrovanie Utoku na IT infrastruktiru spolo¢nosti TechSolutions s.r.o.
preukazalo, Ze incident bol vysledkom cielene pripraveného ransomvérového tutoku
realizovaného prostrednictvom fyzicky pripojeného USB zariadenia. Utoénik vyuzil stratent
alebo odcudzenu pristupovu kartu na vstup do serverovne, kde nasledne pripojil USB kl'a¢
obsahujuci skodlivy skript. Tento skript bol navrhnuty tak, aby sa po pripojeni automaticky
spustil a vykonal Sifrovanie dat dostupnych v rdmci interne;j siete.

Digitalna analyza USB zariadenia potvrdila pritomnost’ autorun stuboru, spustacieho
skriptu a vykupnej spravy, ktoré su typické pre ransomvérové utoky. Analyza RAM pamite
firemného laptopu podozrivého zamestnanca navySe odhalila fragmenty vyhl'adavani
suvisiacich s tvorbou ransomvéru a automatizovanymi ttokmi cez USB. Délezitou sucastou
dokazov bol aj videozaznam z bezpe¢nostnej kamery zachytavajuci vstup do serverovne a logy
z RFID ¢itacky, ktoré potvrdili pouzitie stratené¢ho identifikéatora.

Vsetky nazbierané¢ dokazy podporuju hypotézu, ze utok bol planovany interne a
vykonany osobou, ktora mala technické schopnosti aj pristup k infrastruktire. Vd'aka
pritomnosti pravidelnych offline zaloh sa firme podarilo obnovit” prevadzku bez nutnosti
zaplatenia vykupného, ¢im sa minimalizovali Skody.

Tento pripad poukédzal na viaceré zranitelnosti v oblasti fyzickej a systémovej
bezpecnosti. Vysledky vySetrovania sluzia nielen ako dokazny material, ale aj ako zéklad pre
prijatie i€innych preventivnych opatreni na elimindciu podobnych hrozieb v budiicnosti.
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