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Digitalna forenzna analyza: Paserak lI'udi a digitalne dokazy
Pripad:

Policajna jednotka zadrzala podozrivého muza, ktory je podozrivy z organizovania nelegdlneho
prevodu ludi cez hranice. Pocas domovej prehliadky boli zaistené nasledovné digitalne zariadenia:

e Notebook pouzivany podozrivym
e USB kl'u¢, ktory bol ndjdeny ukryty v tajnej priehradke auta
e Mobilny telefdn, ktory bol vypnuty a pravdepodobne obsahuje Sifrované data

VySetrovatelia predpokladaju, Ze podozrivy vyuZival tieto zariadenia na komunikaciu s klientmi a
organizovanie prevozov. Cielom digitilnej forenznej analyzy je identifikovat dokazy, ktoré potvrdia
alebo vyvratia podozrenia.

Ciele vySetrovania:
1. Identifikovat dékazy o pasovani ludi — chaty, dokumenty, zoznamy osdb, trasy.
2. Zistit spésob komunikacie — Sifrované aplikdcie, anonymizaéné technoldgie.
3. Analyzovat USB klG¢ — ziskat stibory, historiu Uprav, mozné skryté data.
4. Obnova zmazanych dat — extrakcia zmazanych sprav, e-mailov, obrazkov.

5. Overenie geografickych dat — ziskanie GPS suradnic z fotografii alebo aplikacii.

Hypotézy:

Hypotéza 1: Podozrivy pouzival USB klu¢ na uchovavanie citlivych informacii o pasovani.

e Na USB klt¢i sa mdzu nachadzat stibory obsahujice zoznamy os6b, trasy prevozu alebo
informdcie o platbach.

e Podozrivy mohol vymazat stibory v snahe znicit dokazy.
Hypotéza 2: Notebook bol pouzity na planovanie operacii a komunikaciu s klientmi.
e Histdria prehliadada moze obsahovat pristupy na darknet alebo Sifrované e-mailové sluzby.
¢ Dokumenty alebo tabulky méZzu obsahovat informécie o trasach alebo poplatkoch.
e Zaznamy o poutZiti anonymizacnych nastrojov (VPN, TOR).

Hypotéza 3: Mobilny telefén obsahuje kl'icovi komunikaciu medzi podozrivym a prevadzanymi
osobami.

e Aplikacie ako WhatsApp, Signal alebo Telegram mohli byt pouZité na koordinaciu.
e SIM karta alebo IMEI m6ze odhalit spojenie s inymi podozrivymi.
¢ Geolokacia m6ze odhalit pohyb podozrivého v ¢ase pasovania.

Hypotéza 4: Data boli imyselne Sifrované alebo skryté pomocou pokrocilych metéd.
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e MozZné poutzitie skrytych oddielov na USB.
e Skumanie zmazanych suborov pomocou forenznych ndastrojov.
Hypotéza 5: Unik informécii odhalil paseracku siet.

e Vpripade, Ze na zariadeniach sa nachadzaju mena spolupracovnikov alebo kontakty na iné
osoby, mdze byt odhalena $irsia zlocinecka siet.

Metodolégia forenzného vysetrovania:
1. Forenzné klonovanie dat:
o Vytvorenie digitadlnych obrazov notebooku, USB a mobilu.
o Hashovanie na zachovanie integrity dat.
2. Analyza USB kluca:
o Obnova zmazanych siborov.
o Skumanie metadat suborov.
o Hladanie Sifrovanych alebo skrytych oddielov.
3. Skuimanie notebooku:
o Kontrola histérie prehliadaca, nainstalovanych aplikacii.
o Vyhladanie potencidlnych dokumentov tykajucich sa pasovania.
o Preskumanie e-mailovej komunikacie a cloudovych uloZisk.
4. Forenzna analyza mobilného telefénu:
o Extrakcia dat zo SIM karty a histérie hovorov.
o Analyza chatovacich aplikacii.
o Skumanie GPS suradnic uloZenych vo fotografiach alebo v histérii polohy.
5. Krizova analyza ziskanych d6kazov:
o Porovnanie zoznamov kontaktov, IP adries, e-mailovych adries.
o Overenie ¢asovych znaciek suborov s pohybom podozrivého.

o Pokus o identifikaciu dalsich podozrivych os6b na zaklade komunikacie.

Vysledky vysetrovania (o¢akavané):
¢ Identifikacia zapojenych osob — najdenie mien, Cisel, e-mailov.
e Potvrdenie trasy pasovania — GPS Udaje, mapy, letenky.

e Obnova zmazanych dokazov — obnovenie suborov z USB, mobilu, notebooku.
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e Zistenie sposobu komunikacie — analyza Sifrovanych aplikacii a VPN.

e Zachovanie retazca dékazov — sprava pre vySetrovanie a sud.

5WH

Kto:
Podozrivy muz, ktory organizoval pasovanie ludi, a osoby, ktoré s nim komunikovali, ako aj obete
pasovania.
Kde:
Miesto, kde boli zaistené zariadenia (domova prehliadka) a miesta prevodu ludi cez hranice.
Kedy:
Cas, kedy bol mu? zadrzany, a ¢as nelegélnych aktivit.
Co:
Organizovanie nelegalneho prevodu ludi cez hranice, vyuzivanie digitalnych zariadeni na komunikaciu
a planovanie.
Preco:
Podozrivy sa mohol zapojit do pasovania kvéli finanénym ziskom alebo inym motivaciam.
Ako:

Poutzitie digitalnych zariadeni ako USB klti¢, notebook a mobil na organizaciu pasSovania, komunikaciu
s klientmi, a mozna Sifrovana komunikacia.

Zariadenie:

e Typ: USB flash drive



Model: SanDisk Ultra Fit USB 3.1

Farba: Cierna

Rozhranie: USB 3.1 (kompatibilné s USB 3.0)
Kapacita: 64 GB

Rychlost ¢itania: AZ 130 MB/s

Podporované operacné systémy: Windows, MacOS

Sériové Cislo: (0S 8063477)

Notebook

Typ: Prenosny pocitac
Model: Dell XPS 15
Displej: 15.6" FHD
Procesor: Intel Core i7
RAM: 16 GB

UloZisko: 512 GB SSD

Operacny systém: Windows 10 Pro
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e Typ: Smartfon

e Model: Samsung Galaxy S21

e Displej: 6.2" Dynamic AMOLED
e Procesor: Exynos 2100

¢ RAM:8GB

o Ulozisko: 128 GB

e Operacny systém: Android 11

e Batéria: 4000 mAh

Vytvorenie képii a zabezpecenie

Bitové képie RAM z notebooku boli ziskané pomocou nastrojov FTK Imager (verzia 4.7.1.2) a Magnet
RAM Capture (verzia 1.2.0). Na vytvorenie bitovej kdpie UloZzného zariadenia bol vyuzity FTK Imager.
Képie boli ndsledne uloZené na externy pracovny disk ur¢eny na uchovavanie a pracu s obrazmi
diskov. VSetky origindly aj kopie su bezpecne uloZené v anti-statickej skrinke, aby sa predislo
poskodeniu vlhkostou, a tato krabicka je ndsledne umiestnend v trezore, ktory sa nachadza v
monitorovanych priestoroch s vysokou Uroviiou bezpecnosti.

Literatura

https://www.hackingarticles.in/usb-forensics-detection-investigation/
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Clanok sa zaobera metédami detekcie a vy$etrovania USB flash diskov v digitdlnej forenznej analytike.
Popisuje nastroje ako Windows registry, PowerShell a USBDeview na identifikaciu pripojenych
zariadeni. Dalej sa venuje obnovovaniu zmazanych siborov pomocou diskového obrazu a analyze dat
pomocou nastrojov ako FTK Imager.

Zaver:

Tento pripad digitalnej forenznej analyzy sa sustredi na identifikaciu dokazov, ktoré mozu potvrdit
zapojenie podozrivého do pasovania ludi. Analyza notebooku, USB a mobilného telefénu méze
odhalit dolezité informacie veduce k dalsim podozrivym osobam a umoznit Gspesné ukonéenie
vySetrovania.



